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Úvod 
Informační a komunikační technologie 

(dále jen ICT) a internet jsou fenomé-
nem moderní doby. Setkáváme se s nimi 
každodenně a bezprostředně ovlivňují 
život každého z nás. V historii lidstva 
lze jen s obtížemi nalézt jiné vynálezy 
a technologie, které by se tak rychle 
a významně uplatnily v běžném životě. 
Naše společnost se postupně mění na tzv. 
informační společnost, která bez ICT ne-
může existovat. Vyrůstá mladá „digitální" 
generace, pro niž jsou nové technologie 
přirozenou součástí světa, ve kterém žije. 
Na rozdíl od generace dříve narozených 
si již naše děti nedokážou svět bez ICT 
představit. Vzniká tedy akutní potřeba 
každého člověka naučit se ovládat ICT 
tak, aby byly využívány smysluplně a efek-
tivně a aby nebezpečí vyplývající z jejich 
chybného používání či možného úmysl-
ného zneužití bylo co nejmenší. Ukazuje 

se totiž, že používání nových ICT s sebou 
přináší určitá rizika, jejichž spektrum je 
ve skutečnosti velmi široké. S nějakým 
negativním důsledkem využívání ICT se 
již každý jejich uživatel setkal. Častým 
problémem je nefunkčnost některé hard-
warové či softwarové komponenty, virový 
útok apod. Mnohem nebezpečnější jsou 
však útoky uskutečňované agresorem 
prostřednictvím komunikačních pro-
středků ICT vůči samotné osobě uživatele, 
útoky vedoucí v některých případech až 
k vážnému narušení osobnosti oběti či 
k jejímu usmrcení. Plíživým nebezpečím 
je pak všudypřítomný pocit ohrožení 
vedoucí ke stresu, depresím, sociální 
úzkosti, nespavosti a dalším psychoso-
matickým obtížím, poklesu školní úspěš-
nosti, záškoláctví aj. (Anthony 2010). 
Analýzou dat získaných v USA v rámci 
tzv. HBSC studie (7475 žáků v prvním 
až posledním ročníku střední školy, tzv. 



grade 6-10 z 230 škol) bylo zjišténo, že 
oběti trpící současné všemi druhy šika-
ny (sledovanými ve studii, tj. fyzickou, 
slovní, sociálním vyloučením, šířením 
fám a kyberšikanou) užívají léky proti 
nespavosti 2,5-3x více než respondenti, 
kteří oběťmi šikany nejsou (Wang 2010). 
ICT lze zneužít především ke kyberiika-
nování, které však rozhodně není jedinou 
novou hrozbou. Závažné důsledky může 
mít také kybergrooming (vábení či lákání 
pomocí ICT) a získávání osobních údajů 
uživatelů (phishing, pharming, techniky 
sociálního inženýrství). Nové komuni-
kační technologie se béžné používají při 
výrobě a distribuci pornografie, dětskou 
nevyjímaje, síť Internetu je přetěžová-
na nevyžádanou elektronickou poštou 
(SPAMy) aj. Nebezpečí vyplývajícímu 
ze zneužití ICT lze zřejmě čelit, je však 
důležité si uvědomit, že stoprocentně 
účinná obrana neexistuje. 

Riziková komunikace 
Riziková komunikace využívá služeb 

sítě Internetu, především on-line chat 
(povídání), případné doplněný o přenos 
videa, e-mail (elektronickou poštu) a ší-
ření textových a obrazových informací 
prostřednictvím služby WWW Využití 
posledně jmenované služby nabylo v po-
sledních letech na významu, neboť tech-
nologie „pasivního" webu byla rozšířena 
o služby pro on-line sdílení a společnou 
tvorbu obsahu, včetně on-line video-
komunikace (tzv. Web 2.0) a vytvořila 
prostředí umožňující fungování on-line 

sociálních sítí a virtuálních komunit. Pro 
úplnost je zapotřebí dodat, že ke komuni-
kačním útokúm jsou využívány také GSM 
sítě a mobilní telefony, jmenovité služba 
SMS a multimediální záznam (fotografie, 
videozáznam), méně pak hlasové služby 
a MMS. Technologický vývoj v uvedené 
oblasti je navíc mnohem rychlejší než 
psychologický, sociologický či speciál-
něpedagogický výzkum těchto nových 
forem komunikace a rizikových jevů 
spojených s komunikací prostřednictvím 
ICT, takže spolehlivá statistická data jsou 
jen velmi obtížně dostupná. Ukazuje se, 
že významná většina útočných komuni-
kačních technik vyžaduje k úspěšnému 
útoku vědomou spolupráci oběti, která se 
komunikace účastní (na rozdíl od útokú 
na softwarové vybavení počítačů např. tzv. 
počítačovými viry). Snáze napadnutelné 
jsou tedy osoby nějakým způsobem zne-
výhodněné, které nemají dostatečné zna-
losti k včasnému rozpoznání hrozícího 
nebezpečí, a/nebo komunikace s jinými 
osobami a vyhledávání přátel v prostředí 
Internetu je pro ně atraktivnější než běžná 
komunikace s členy domácnosti či spolu-
pracovníky. Jednu z ohrožených skupin 
představují děti a mládež, které se zatím 
dostatečně podrobné nedozvěděly o ri-
zikách komunikace v prostředí Internetu 
a současné vyrůstají např. v nepříznivém 
rodinném prostředí, nemají ve škole dob-
ré kamarády, či začínají hledat své první 
„dětské lásky". Další ohroženou skupinou 
jsou žáci účastnící se některé z běžných 
forem školní šikany, kteří jen vhodné 



využívají nové technologie pro dosažení 
převahy a vítězného pocitu uspokojení 
v roli agresorů, resp. strádají v roli obětí 
v kyberprostoru, do kterého se na rozdíl 
od školy dostávají kdykoliv a kdekoliv, 
když zapnou svůj počítač a připojí se 
k Internetu. 

Kyberšikana 
Kyberšikana je obvykle chápána jako 

druh šikany, při které jsou využívány ICT 
technologie k agresivnímu napadání oběti. 
Většina autorů v tomto smyslu modifikuje 
Olweusovu definici šikany, např. Smith 
(2008, s. 376) ji uvádí takto: „Kyberšikana 
je agresivní, úmyslné jednání prováděné 
skupinou či jednotlivcem, využívající elek-
tronické formy kontaktu, a je opakovaně 
a dlouhodobě zaměřené proti oběti, která se 
nemůže snadno bránit." Z principu věci se 
tedy jedná o šikanu psychickou, při které 
nedochází k fyzickému napadání. Různí 
autoři definují kyberšikanu s drobnými 
odlišnostmi, hlavní charakteristické rysy 
však uvádějí stejně - agresor napadá oběť 
samoúčelně, s úmyslem ublížit jí a z pří-
padného úspěchu má agresor uspokojivý 
(vítězný) pocit. Agresor využívá své mo-
censké převahy nad obětí. Na rozdíl od 
běžné šikany se zde často jedná o „tech-
nologickou" převahu, agresor ovládá ICT 
technologie lépe než oběť, která se pak 
nemůže napadení bránit. 

Příznaky, projevy a formy kyberšikany 
a šikany se v mnohém odlišují, některé 
rysy však mají p o d o b n é či dokonce 
stejné. 

Prevalence kyberšikany 
Ukazuje se, že korelace mezi výskytem 

kyberšikany a nekybernetické (tradiční) 
šikany je velmi vysoká. Smith (2008) 
uvádí, že mnoho obětí kyberšikany bylo 
současně oběťmi tradiční šikany a stejně 
tak mnoho kyberagresorů bylo agresory 
i mimo kyberprostor. Gradinger (2009) 
dokonce konstatuje, že lze jen stéží nalézt 
oběti čisté kyberšikany - naprostá vétšina 
obětí je současně postižena také nekyber-
netickými formami šikany. Zdůrazňuje 
v tomto kontextu hlubokou souvislost 
mezi šikanou a kyberšikanou a upozor-
ňuje také na nutnost porovnávání kyber-
šikany a šikany ve výzkumech tak, aby se 
předešlo případnému zkreslení (statistic-
kých) výsledků. K zajímavým výsledkům 
dospěl také výzkum provedený v českých 
školách v rámci projektu Minimalizace 
šikany: 78 % agresorů je ze stejné školy 
jako oběť, 51 % agresorů je dokonce ze 
stejné třídy (Udatná 2010). 

Za charakteristický rys šikany i ky-
beršikany je považováno její opakování 
nebo dlouhodobé působení. Jednorázové 
případy lze považovat za kyberšikanu 
např. tehdy, jestliže se agresor a oběť již 
(v kyberprostoru) nesetkají, ale digitální 
materiál , jehož prost řednictvím byla 
agrese realizována, zůstává v Internetu 
dostupný a působí oběti újmu, kdykoliv 
se dostane k dalšímu uživateli (např. 
ponižující videozáznam umístěný na 
serveru YouTube může být stahován 
a prohlížen po dobu mnoha měsíců až 
let). Ukazuje se, že při hodnocení a roz-



poznávání kyberšikany hrají právé tyto 
neurčitosti v definici velkou roli a někdy 
vedou k mechanickému započítání urči-
tých sporných případů. Příkladem může 
být vulgární komunikace a dehonestující 
útoky (nadávání, urážení apod.), které se 
v komunikaci détí školního věku vyskytují 
i bez úmyslu ublížit, jen jako součást pro-
jevu, slovní berlička. Dalším problémem 
při stanovení prevalence kyberšikany 
je vymezení dotčené skupiny. Někteří 
autoři uvádějí prevalenci stanovenou jen 
z počtu obětí, jiní započítávají také agre-
sory. Často se také dostatečné nerozlišuje 
závažnost projevů kyberšikany a nahodilé, 
méně závažné projevy jsou ve statistikách 
slučovány se závažnými případy, které 
vedly k vážné újmě oběti. To pak vede 
k překvapivé vysokým a nekonzistentním 
údajúm o prevalenci kyberšikany v české 
i zahraniční literatuře. Mishna (2009) 
konstatuje, že údaje o prevalenci kyberši-
kany, jež jsou uváděny v různých studiích, 
se obvykle pohybují v rozmezí 10-35 %. 
Některé studie ovšem uvádějí hodnoty 
podstatné vyšší; např. Juvonen (2008) 
zjistil, že 72 % respondentů v předchozím 
roce zaznamenalo alespoň jeden případ 
kyberšikany. Krejčí a Kopecký (2010) 
uvádějí ve výzkumné zprávě šetření reali-
zovaného v rámci projektu nebezpečných 
komunikačních praktik, že až polovina 
z 1925 dětí měla problémy s kyberšikanou 
(46,8 %). Jiní autoři uvádějí výrazné nižší 
výskyt kyberšikany v jinak srovnatelných 
vzorcích, např. Ševčíková (2010) uvádí, 
že 3,6 % mladých adolescentů a 3,2 % 

starších adolescentů mají negativní zku-
šenosti s kyberšikanou, a konstatuje, že 
mnohé údaje o prevalenci kyberšikany 
jsou nadhodnoceny. Také Wang ve výše 
uvedeném výzkumu středoškolské mlá-
deže zjistil nižší hodnoty: 13,6 % v první 
analýze (Wang 2009) a po upřesnění s po-
užitím jiných statistických metod dokonce 
8,7 % (Wang 2010). S vědomím závažnosti 
problému je tedy zapotřebí obezřetné 
přistupovat k informacím médií, která 
někdy uvádějí alarmující čísla vytržená 
z kontextu, např. „polovina školáků je 
oběti kyberšikany" (Kubálková 2009). 

Formy kyberšikany 
V celém širokém spektru projevů kyber-

šikany lze vymezit určité charakteristické 
formy, které bývají často uváděny samo-
statné, např. stalking (pronásledování), 
denigration (ponižování a pomlouvání), 
flaming (provokování a napadání), krádež 
identity, vytváření falešných profilů (v pro-
středí sociálních sítí nebo na webových 
stránkách), outing (zveřejňování cizích 
tajemství), sexting (rozesílání zpráv, fo-
tografií či videa se sexuálním obsahem), 
texting (rozesílání krátkých textových 
zpráv), exclusion (vyloučení z virtuální ko-
munity), harassment (obtěžování), happy 
slapping (náhodné či připravené napadení 
oběti, její natočení na video a publikování 
záznamu na úložišti v Internetu) a jiné. 
V některých případech se dokonce pojí 
s vydíráním pod pohrůžkou zveřejnění 
kompromitujících materiálů v kyberpro-
storu (např. rozeslání fotografií s nahou 



obětí, někdy s pornografickým obsahem, 
spolužákům či spolupracovníkům). Často 
dochází ke kombinovanému útoku, při 
kterém agresor použije různé techniky. 
Jednodivé formy kyberšikany se odlišují 
zejména technikami provedení útoku; 
společným zastřešujícím rysem je ovšem 
úmyslné napadení oběti s cílem jí ublížit. 

Věková a genderová charakteristika 
kyberšikany 
Věková struktura účastníků kyberši-

kany je velmi široká. Řada výzkumů se 
z pochopitelných důvodů soustřeďuje 
na školní mládež a školní prostředí (žáci 
se šikanují navzájem, či útočí na učitele, 
někdy se dokonce vzájemné napadají 
i učitelé), vhodným pros t řed ím pro 
kyberšikanu je také pracovní prostředí 
střední generace ve firmách či institucích 
hojné využívajících ICT. K pronásledování 
často dochází v případě neúspěšných 
partnerských vztahů, zejména u střední 
a mladší věkové kategorie. Všeobecně je 
však výskyt kyberšikany významné vyšší 
u mladé generace, která přirozené využívá 
ICT jako běžný pracovní a komunikační 
nástroj a v tomto případě také jako nástroj 
psychické agrese. 

Genderovou s t rukturu kyberšikany 
u školní mládeže v USA zjišťoval Wang 
(2009), který uvádí velmi vyrovnané gen-
derové rozdělení. Chlapci byli převážně 
agresory kyberšikany (9,7 % chlapců ver-
sus 7,1 % dívek z celkového počtu respon-
dentů), zatímco děvčata byla spíše oběťmi 
(9,2 % chlapců versus 10,3 % dívek). Dále 

bylo zjištěno, že 27,4 % respondentů 
účastnících se kyberšikany bylo agresory, 
40 % oběťmi a 32,6 % bylo jak agresory, 
tak i oběťmi (tzv. bully-victim). K podob-
ným závěrům dospěli v již zmiňovaném 
výzkumu také Krejčí a Kopecký (2010). 
Genderové složení obětí kyberšikany 
uvádějí jako velmi vyrovnané v poměru 
51,3 % dívek ku 48,7 % chlapců (z počtu 
obětí kyberšikany), v případě agresorů je 
pak poměr obrácený - 52 % chlapců ku 
48 % dívek. Jejich výsledky sice naznačuji 
určité genderové rozdíly v případě speci-
fických forem kyberšikany (vydírání, pub-
likování ponižujících záznamů zvukových 
a videozáznamů aj.), počet respondentů 
zapojených do těchto forem je však malý 
a statistické rozdíly tak jsou na hranici 
významnosti. Dílčí odlišný závěr však 
uvádí Li Qing (2006), který zjistil signifi-
kantní rozdíl mezi agresory kyberšikany 
(22 % chlapců ku 12 % dívek ve vzorku 
256 respondentů). Poměr obětí však Li 
Qing uvádí také jako vyrovnaný (25 % 
chlapců ku 25,6 % dívek). Li Qingovy 
závěry potvrzuje též studie Gradingerové, 
která zjistila genderové rozdíly v četnosti 
agresorů (větší zastoupení chlapců a men-
ší dívek); u obětí bylo naopak zjištěno 
menší zastoupení dívek. 

Zjišťování a identifikace kyberšikany 
Zjišťování kyberšikany a její dokazování 

má svá specifika. Přímé důkazy ve formě 
fyzického zranění, poškození věcí apod., 
které doprovází fyzickou šikanu, obvykle 
v případě kyberšikany neexistují. Zbraní 



rizikové komunikace je slovo či obraz 
v digitálni (někteří autoři preferují ter-
mín „elektronické") podobě, který vůbec 
nemusí mít hmotnou podobu - text či 
obraz se jen zobrazí na displeji počítače 
nebo mobilu. Rozpoznávání kyberšikany 
a získávání důkazů o ní tedy vyžaduje 
určité ICT znalosti a dovednosti. Agresor 
využívá pri kyberšikané komunikační pro-
středky a primárním důkazem o probíha-
jící kyberšikané je tedy zachycení, uložení 
a dokumentování této komunikace, např. 
uložení a vytištění e-mailů (včetně tzv. hla-
viček, pomocí kterých lze lépe zjistit histo-
rii e mailu), uložení a vytištění obrazovek 
s chatem apod. Dobrým monitorovacím 
prostředkem je sdílení a ukládání stavu 
pracovní plochy počítačů agresora i oběti, 
což není technicky obtížné. Novější verze 
operačního systému Windows již mají tuto 
funkci zabudovanou. Je však zapotřebí si 
uvědomit, že použití těchto technik je ve 
zřejmém rozporu s platnou legislativou -
např. ochranou soukromí, osobních údajů, 
porušen ím tajemství dopravovaných 
zpráv atd. Mélo by být ponecháno na uvá-
žení rodičů, zda tuto techniku použijí vůči 
svým nezletilým dětem jako prostředek 
výkonu rodičovských práv a povinností, 
v obecné rovině je ovšem tato pravomoc 
vyhrazena orgánům činným v trestním 
řízení. Současně je třeba mít na paměti, že 
bez speciálního zabezpečení lze digitální 
materiály snadno upravovat (editovat) 
a případné důkazy tak mohou být zčásti 
či zcela zfalšovány; presto pokládáme 
za nezbytné elektronickou komunikaci 

dokumentovat a její posouzení ponechat 
na odbornících, kteří budou konkrétní 
případ řešit. 

Na probíhající kyberšikanu lze usuzovat 
i z nepřímých projevů oběti. Metodický 
materiál MŠMT uvádí indikátory dost 
obecné a doporučuje schránky důvěry, 
sledování zhoršení atmosféry ve třídě, 
rozpady přátelství a sledování zdravotních 
potíží, změn chování, ztrácení osobních 
věcí a zlehčování situace během školních 
akcí (MŠMT 2010). Poněkud konkrétnější 
jsou doporučení na webu Olweus Bullying 
Prevention Program. V oddíle o kyberši-
kané jsou uvedeny příznaky takto: „Dítě 
může být postiženo kyberšikanou, pokud 
se zdá být smutné, náladové či úzkostlivé, 
vyhýbá se škole, ukazuje nedostatek zájmu 
o společenské aktivity nebo se jim vyhýbá, 
horší se jeho výsledky ve škole, při on-line 
práci s počítačem nebo po ní je rozrušené, 
podobně po přečtení e-mailu či SMS." 
Jednotlivé izolované příznaky nelze pře-
ceňovat, protože mohou být způsobeny 
mnoha jinými příčinami. Současný výskyt 
více příznaků je však varující a příčiny 
takového souběhu indikátorů by měly být 
vždy prozkoumány. 

Zásadní důležitost hraje při zjišťování 
kyberšikany otevřená komunikace rodiče, 
pedagoga či terapeuta s obětí. Děti však 
jednomyslné zastávají názor, že dospělí ne-
dbají na jejich problémy v kyberprostoru 
a na kyberšikanu (Mishna 2009). Je citován 
žák, který říká: „Rodiče a ostatní dospělí 
nechápou, jak to dnes chodí." Respondenti 
jeho výzkumu se shodli, že žáci s rodiči ani 
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jinými dospělými nehovoří o svých problé-
mech s kyberšikanou. Za prvotní důvod, 
proč neprozradit kyberšikanu rodičům 
či jiným dospělým, považují žáci obavu 
z toho, že přijdou o své počítačové výsady 
(počítač a přístup do Internetu), a pře-
svědčení, že jim dospělí stejně nepomohou, 
neboť nebudou schopni nalézt důkazy ani 
zjistit agresora (Mishna 2009). 

Následky kyberšikany 
Následky kyberšikany mohou být velmi 

tragické. Oběti neunesou pocit ohrožení, 
stresu, bezvýchodné situace, deprese, 
nenávisti a volí dobrovolný odchod ze 
světa - sebevraždu způsobenou šikano-
váním (tzv. bullycide, bully = šikana, sui-
cide = sebevražda). Počet těchto případů 
je vyšší v technologicky vyspělých zemích, 
ve kterých je každodenní využití internetu 
a počítačů širokými vrstvami obyvatel 
běžné. V USA byl dokonce vytvořen 
stejnojmenný komunitní server Bully-
cide in America, na kterém je veřejnost 
informována o případech šikany (včetně 
kyberšikany), které vedly k sebevraždám. 
Tragický případ kyberšikany se stal v Pol-
sku, obětí byla 14letá studentka gymnázia 
Anna Halman, která spáchala sebevraždu 
poté, co ji (v době nepřítomnosti učitele) 
napadli čtyři spolužáci, strhávali z ní šaty, 
osahávali ji a předstírali, že ji znásilňují. 
Další student vše natáčel na mobilní tele-
fon a záznam později umístil na internet. 
Anna nevydržela toto ponížení a oběsila 
se. Velmi cenným zdrojem informací je 
server projektu E-nebezpečí (sekce „ke 

stažení" a „materiály pro studium"), rea-
lizovaný na Univerzitě Palackého v Olo-
mouci týmem vedeným K. Kopeckým. 
Zde jsou zájemcům on-line k dispozici 
odborné studie, podrobnější rozbory jed-
notlivých druhů kyberšikany s příklady, 
vysvětlením a kazuistikami. Vše je zde 
publikováno v českém jazyce. Případů 
kyberšikany s tak závažnými důsledky, 
jako byla sebevražda Anny Halman, zatím 
není mnoho, o to jsou však tragičtější. Ka-
ždý případ je svým způsobem specifický 
a z jeho rozboru vznikají praktická dopo-
ručení pro pedagogy, rodiče, speciální pe-
dagogy, psychology aj., jak v analogických 
případech postupovat. 

Kyberšikana se odehrává v kyberpro-
storu, který není omezen zdmi školy či 
pracoviště. Oběť se nemůže nikam scho-
vat a v některých případech dokonce po 
určitou dobu o útoku ani nemusí vědět 
(krádež identity, zfalšování profilu, outing, 
sexting). Specifickou vlastností kyberpro-
storu je prakticky nekontrolovatelné šíření 
jednou publikovaných digitálních materi-
álů, které navíc mohou zůstat dostupné na 
internetových úložištích po velmi dlouhou 
dobu. Kyberprostor neztrácí paméť a oběti 
kyberšikany se tak ještě po letech mohou 
setkat s materiály, které již kdysi byly proti 
nim zneužity, nebo na které ony samy již 
dávno zapomněly. 

Prevence kyberšikany 
a ICT gramotnost 
Nebezpečí vyplývajícímu z rizikové 

komunikace v prostředí internetu, kyber-



šikanu nevyjímaje, se lze bránit různými 
způsoby. Za nejdůležitéjší je třeba považo-
vat prevenci, zejména formou systematic-
kého a dlouhodobého budování bezpeč-
ného a přátelského rodinného prostředí od 
nejúdejšího věku dětí, udržování pozitiv-
ního školního klimatu a v neposlední řadě 
také dobrého poučení uživatelů internetu, 
tj. žáků, rodičů, pedagogů, speciálních 
pedagogů, školních preventistů, poraden-
ských pracovníků, sociálních pracovníků, 
policistů aj. o nebezpečných způsobech 
rizikové komunikace a o hrozbách vyplý-
vajících z rizikové komunikace. V České 
republice hrají vůdčí úlohu na poli vzdě-
lávání o rizikové komunikaci a nebezpečí 
plynoucím z komunikace na internetu 
dva subjekty: specializované pracoviště 
Univerzity Palackého PRVoK (Centrum 
prevence rizikové virtuální komunikace) 
a české Národní centrum bezpečnějšího 
internetu Saferlnternet. Centrum PRVoK 
provozuje internetové vzdělávací portály 
E-bezpeií a E-nebezpečí. Počet odkazů na 
dokumenty uvedené na těchto portálech, 
resp. na dokumenty citující tyto portály, 
zjištěné běžnými vyhledávači (Google, 
Seznam aj.), již dosahuje několika set. 
Centrum PRVoK dále realizuje projekt E-
-bezpečí, jehož součástí jsou školení pro 
učitele a vzdělávací akce pro žáky (po-
drobnosti o tomto projektu jsou uvedeny 
na portále E-bezpečí). Podobně Saferlnter-
net provozuje stejnojmenný internetový 
portál, pořádá vzdělávací akce, znalostní 
soutěže pro žáky o problematice rizikové 
komunikace aj. V této souvislosti nelze 

opomenout informační portál o šikaně 
na školách Minimalizace šikany, na kterém 
rodiče, pedagogové i žáci naleznou další 
užitečné rady a informace. 

Problematiku rizikového chování a bez-
pečnosti komunikace na internetu je 
zapotřebí zařadit mezi povinné školní 
učivo. Obsah vzdělávání na základní 
škole vychází ze závazných dokumentů 
- Rámcového vzdělávacího programu pro 
základní vzdělávání (RVP-ZV) a navazu-
jících školních vzdělávacích programů, 
ve kterých jednotlivé školy blíže svůj 
vzdělávací program upřesňují. Digitální 
kompetence budované ve vzdělávací ob-
lasti Informační a komunikační technologie 
mohou být v mnoha případech zneužity 
k rizikové komunikaci. Výstupem poža-
dovaným RVP-ZV již pro 1. a 2. období 
1. stupně základního vzdělávání je např. 
vyhledávání informací a komunikace. 
Konkrétné má žák při vyhledávání infor-
mací na internetu používat jednoduché 
a vhodné cesty, vyhledávat informace 
na portálech, v knihovnách a databázích 
a komunikovat pomocí internetu či jiných 
běžných komunikačních zařízení. Již na 
konci 1. stupně má tedy žák mít k dispozici 
základní nástroje, má znát a umět prak-
ticky použít základní postupy a techniky, 
které lze při rizikové komunikaci zneužít. 
Dosažení ICT gramotnosti a zvládnutí 
nových technologií jsou nedílnou součástí 
výstupů jeho školního vzdělávání. 

Problematika on-line bezpečnosti a ri-
zikové komunikace však není zařazena 
mezi povinné učivo této vzdělávací oblasti, 


