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Uvod

Informaéni a komunika¢ni technologie
(déle jen ICT) a internet jsou fenomé-
nem moderni doby. Setkdvdme se s nimi
kazdodenné a bezprostiedné ovliviuji
zivot kazdého z nas. V historii lidstva
lze jen s obtizemi nalézt jiné vynalezy
a technologie, které by se tak rychle
a vyznamné uplatnily v bézném Zzivoté.
Nase spolecnost se postupné méni na tzv.
informacni spole¢nost, kterd bez ICT ne-
muze existovat. Vyrusta mlada , digitalni*
generace, pro niz jsou nové technologie
prirozenou soucdsti svéta, ve kterém Zije.
Na rozdil od generace dfive narozenych
si jiz naSe déti nedokdzou svét bez ICT
predstavit. Vznika tedy akutni potfeba
kazdého ¢lovéka naucit se ovladat ICT
tak, aby byly vyuzivany smysluplné a efek-
tivné a aby nebezpeci vyplyvajici z jejich
chybného pouzivani ¢i mozného amysl-
ného zneuziti bylo co nejmensi. Ukazuje

se totiz, ze pouzivani novych ICT s sebou
prinasi urcita rizika, jejichz spektrum je
ve skutecnosti velmi Siroké. S néjakym
negativnim disledkem vyuzivani ICT se
jiz kazdy jejich uzivatel setkal. Castym
problémem je nefunkénost nékteré hard-
warové ¢i softwarové komponenty, virovy
utok apod. Mnohem nebezpecnéjsi jsou
viak utoky uskutecnované agresorem
prostfednictvim komunikaénich pro-
stredki ICT viici samotné osobé uzivatele,
utoky vedouci v nékterych pfipadech az
k vdznému naruseni osobnosti obéti ¢i
k jejimu usmrceni. Plizivym nebezpe¢im
je pak viudypfitomny pocit ohrozeni
vedouci ke stresu, depresim, socidlni
uzkosti, nespavosti a dal$im psychoso-
matickym obtizim, poklesu $kolni ispés-
nosti, zaskoldctvi aj. (Anthony 2010).
Analyzou dat ziskanych v USA v ramci
tzv. HBSC studie (7475 zaka v prvnim
az poslednim roc¢niku stfedni skoly, tzv.



grade 6-10 z 230 skol) bylo zjisténo, ze
obéti trpici sou¢asné viemi druhy Sika-
ny (sledovanymi ve studii, tj. fyzickou,
slovni, socidlnim vylou¢enim, Sifenim
fam a kybersSikanou) uzivaji léky proti
nespavosti 2,5-3x vice nez respondenti,
ktefi obétmi Sikany nejsou (Wang 2010).
ICT lze zneuzit predevsim ke kybersika-
novani, které viak rozhodné neni jedinou
novou hrozbou. Zavazné dusledky muze
mit také kybergrooming (vabeni ¢i lakani
pomoci ICT) a ziskavani osobnich udaju
uzivatela (phishing, pharming, techniky
socidlniho inzenyrstvi). Nové komuni-
ka¢ni technologie se bézné pouzivaji pfi
vyrobé a distribuci pornografie, détskou
nevyjimaje, sit Internetu je pretézova-
na nevyzadanou elektronickou postou
(SPAMy) aj. Nebezpeci vyplyvajicimu
ze zneuziti ICT lze zfejmé celit, je vSak
dulezité si uvédomit, Zze stoprocentné
ucinna obrana neexistuje.

Rizikova komunikace

Rizikova komunikace vyuziva sluzeb
sité Internetu, predevsim on-line chat
(povidani), pripadné doplnény o pfenos
videa, e-mail (elektronickou postu) a §i-
feni textovych a obrazovych informaci
prostfednictvim sluzby WWW. Vyuziti
posledné jmenované sluzby nabylo v po-
slednich letech na vyznamu, nebot tech-
nologie ,,pasivniho” webu byla rozsirena
o sluzby pro on-line sdileni a spole¢nou
tvorbu obsahu, véetné on-line video-
komunikace (tzv. Web 2.0) a vytvorila
prostfedi umoznujici fungovani on-line

socidlnich siti a virtudlnich komunit. Pro
uplnost je zapotrebi dodat, Ze ke komuni-
kaénim utokim jsou vyuzivany také GSM
sité a mobilni telefony, jmenovité sluzba
SMS a multimedidlni zaznam (fotografie,
videozaznam), méné pak hlasové sluzby
a MMS. Technologicky vyvoj v uvedené
oblasti je navic mnohem rychlejsi nez
psychologicky, sociologicky ¢i special-
népedagogicky vyzkum téchto novych
forem komunikace a rizikovych jeva
spojenych s komunikaci prostrednictvim
ICT, takze spolehliva statistickd data jsou
jen velmi obtizné dostupnd. Ukazuje se,
ze vyznamna vétsina uto¢nych komuni-
ka¢nich technik vyzaduje k aspésnému
utoku védomou spoluprdci obéti, ktera se
komunikace uéastni (na rozdil od utokua
na softwarové vybaveni pocitaci napt. tzv.
pocitacovymi viry). Sndze napadnutelné
jsou tedy osoby néjakym zpusobem zne-
vyhodnéné, které nemaji dostatecné zna-
losti k véasnému rozpoznani hroziciho
nebezpeci, a/nebo komunikace s jinymi
osobami a vyhledavani pratel v prostredi
Internetu je pro né atraktivnéjsi nez bézna
komunikace s ¢leny domacnosti ¢i spolu-
pracovniky. Jednu z ohrozenych skupin
predstavuji déti a mlddez, které se zatim
dostatecné podrobné nedozvédély o ri-
zikdch komunikace v prostfedi Internetu
a soucasné vyrustaji napf. v nepfiznivém
rodinném prostfedi, nemaji ve §kole dob-
ré kamarddy, ¢i zacinaji hledat své prvni
»détské lasky*. Dalsi ohrozenou skupinou
jsou Zzaci ucastnici se nékteré z béznych
forem $kolni Sikany, ktefi jen vhodné



vyuzivaji nové technologie pro dosazeni
prevahy a vitézného pocitu uspokojeni
v roli agresord, resp. stradaji v roli obéti
v kyberprostoru, do kterého se na rozdil
od skoly dostéavaji kdykoliv a kdekoliv,
kdyz zapnou sviij poéitaé a pfipoji se
k Internetu.

Kybersikana

Kybersikana je obvykle chiapana jako
druh Sikany, pfi které jsou vyuzivany ICT
technologie k agresivnimu napadéni obéti.
Vétsina autort v tomto smyslu modifikuje
Olweusovu definici Sikany, napf. Smith
(2008, s. 376) ji uvadi takto: , Kybersikana
je agresivni, umysiné jedndani provadéné
skupinou ¢i jednotlivcem, vyuZivajici elek-
tronické formy kontaktu, a je opakované
a dlouhodobé zamérené proti obéti, kterd se
nemuze snadno brdnit.“ Z principu véci se
tedy jedna o Sikanu psychickou, pfi které
nedochazi k fyzickému napadani. Ruzni
autofi definuji kyberSikanu s drobnymi
odli$nostmi, hlavni charakteristické rysy
viak uvadéji stejné — agresor napada obét
padného uspéchu mad agresor uspokojivy
(vitézny) pocit. Agresor vyuziva své mo-
censké prevahy nad obéti. Na rozdil od
bézné Sikany se zde ¢asto jednd o ,tech-
nologickou® prevahu, agresor ovldda ICT
technologie lépe nez obét, ktera se pak
nemuze napadeni branit.

Ptiznaky, projevy a formy kybersikany
a Sikany se v mnohém odli$uji, nékteré
rysy viak maji podobné ¢&i dokonce
stejné.

Prevalence kybersikany

Ukazuje se, ze korelace mezi vyskytem
kybersikany a nekybernetické (tradi¢ni)
S§ikany je velmi vysoka. Smith (2008)
uvadi, Zze mnoho obéti kybersikany bylo
souc¢asné obétmi tradi¢ni Sikany a stejné
tak mnoho kyberagresorti bylo agresory
i mimo kyberprostor. Gradinger (2009)
dokonce konstatuje, ze lze jen stézi nalézt
obéti ¢isté kybersSikany - naprostd vétSina
obéti je soucasné postizena také nekyber-
netickymi formami Sikany. Zdtraznuje
v tomto kontextu hlubokou souvislost
mezi Sikanou a kybersikanou a upozor-
nuje také na nutnost porovnavani kyber-
Sikany a Sikany ve vyzkumech tak, aby se
predeslo pripadnému zkresleni (statistic-
kych) vysledku. K zajimavym vysledkim
dospél také vyzkum provedeny v ceskych
Skoldch v ramci projektu Minimalizace
Sikany: 78 % agresoru je ze stejné Skoly
jako obét, 51 % agresort je dokonce ze
stejné tfidy (Udatna 2010).

Za charakteristicky rys Sikany i ky-
bersikany je povazovino jeji opakovani
nebo dlouhodobé pisobeni. Jednordzové
pripady lze povazovat za kybersikanu
napi. tehdy, jestlize se agresor a obét jiz
(v kyberprostoru) nesetkaji, ale digitalni
materidl, jehoz prostfednictvim byla
agrese realizovdna, zlstdvd v Internetu
dostupny a pusobi obéti Gjmu, kdykoliv
se dostane k dal$imu uzivateli (napf.
ponizujici videozdznam umistény na
serveru YouTube muze byt stahovin
a prohlizen po dobu mnoha mésica az
let). Ukazuje se, ze pti hodnoceni a roz-



poznavéni kybersikany hraji pravé tyto
neurcitosti v definici velkou roli a nékdy
vedou k mechanickému zapoditini urci-
tych spornych pfipadu. Prikladem muize
byt vulgarni komunikace a dehonestujici
utoky (naddvani, urdzeni apod.), které se
vkomunikaci déti $kolniho véku vyskytuji
i bez imyslu ublizit, jen jako soucast pro-
jevu, slovni berlicka. Dal$im problémem
pfi stanoveni prevalence kybersikany
je vymezeni dotéené skupiny. Nékteri
autofi uvadéji prevalenci stanovenou jen
z poctu obéti, jini zapocitavaji také agre-
sory. Casto se také dostatené nerozlisuje
zavaznost projevi kybersikany a nahodilé,
méné zavazné projevy jsou ve statistikach
slu¢oviny se zdvaznymi pripady, které
vedly k vdzné ujmé obéti. To pak vede
k prekvapivé vysokym a nekonzistentnim
udajim o prevalenci kybersikany v ceské
i zahrani¢ni literature. Mishna (2009)
konstatuje, ze udaje o prevalenci kybersi-
kany, jez jsou uvadény v raznych studiich,
se obvykle pohybuji v rozmezi 10-35 %.
Nékteré studie oviem uvadéji hodnoty
podstatné vyssi; napf. Juvonen (2008)
zjistil, Ze 72 % respondentu v pfedchozim
roce zaznamenalo alespon jeden pfipad
kybersikany. Krejc¢i a Kopecky (2010)
uvadéji ve vyzkumné zpravé Setfeni reali-
zovaného v ramci projektu nebezpecnych
komunikacnich praktik, Zze az polovina
z 1925 déti méla problémy s kybersikanou
(46,8 %). Jini autofi uvadéji vyrazné nizsi
vyskyt kybersikany v jinak srovnatelnych
vzorcich, napf. Sevéikova (2010) uvadi,
ze 3,6 % mladych adolescenta a 3,2 %

starich adolescentti maji negativni zku-
$enosti s kybersikanou, a konstatuje, ze
mnohé udaje o prevalenci kybersikany
jsou nadhodnoceny. Také Wang ve vyse
uvedeném vyzkumu stfedoskolské mla-
deze zjistil nizsi hodnoty: 13,6 % v prvni
analyze (Wang 2009) a po upresnéni s po-
uzitim jinych statistickych metod dokonce
8,7 % (Wang 2010). S védomim zavaznosti
problému je tedy zapotfebi obezfetné
pristupovat k informacim médii, ktera
nékdy uvadéji alarmujici ¢isla vytrzena
z kontextu, napf. ,polovina $koldku je
obéti kybersikany“ (Kubalkova 2009).

Formy kybersikany

V celém Sirokém spektru projevi kyber-
Sikany lze vymezit urcité charakteristické
formy, které byvaji ¢asto uvadény samo-
statné, napt. stalking (pronasledovani),
denigration (ponizovani a pomlouvani),
flaming (provokovéni a napadani), krddez
identity, vytvareni falesnych profilii (v pro-
stfedi socidlnich siti nebo na webovych
strankach), outing (zvefejhovani cizich
tajemstvi), sexting (rozesilani zprav, fo-
tografii i videa se sexudlnim obsahem),
texting (rozesilani kritkych textovych
zprav), exclusion (vylouceni z virtudlni ko-
munity), harassment (obtézovani), happy
slapping (nahodné ¢i pfipravené napadeni
obéti, jeji natoceni na video a publikovani
zdznamu na ulozisti v Internetu) a jiné.
V nékterych pripadech se dokonce poji
s vydiranim pod pohrizkou zvefejnéni
kompromitujicich materiala v kyberpro-
storu (napf. rozeslani fotografii s nahou



obéti, nékdy s pornografickym obsahem,
spoluzékim & spolupracovnikiim). Casto
dochdzi ke kombinovanému utoku, pfi
kterém agresor pouzije rizné techniky.
Jednotlivé formy kybersikany se odlisuji
zejména technikami provedeni tutoku;
spole¢nym zastfreSujicim rysem je oviem
umyslné napadeni obéti s cilem ji ublizit.

Vékova a genderova charakteristika

kybersikany

Vékova struktura ucastnika kybersi-
kany je velmi Sirokd. Rada vyzkumu se
z pochopitelnych davodu soustreduje
na $kolni mladez a $kolni prostfedi (zaci
se Sikanuji navzdjem, ¢i utoci na ucitele,
nékdy se dokonce vzajemné napadaji
i ucitelé), vhodnym prostfedim pro
kyber$ikanu je také pracovni prostredi
stfedni generace ve firmach ¢i institucich
hojné vyuzivajicich ICT. K pronasledovani
casto dochdzi v pripadé netspésnych
partnerskych vztahu, zejména u stiedni
a mladsi vékové kategorie. Vieobecné je
viak vyskyt kybersikany vyznamné vyssi
u mladé generace, kterd pfirozené vyuziva
ICT jako bézny pracovni a komunikaéni
ndstroj a v tomto pripadé také jako ndstroj
psychické agrese.

Genderovou strukturu kybersikany
u $kolni mlddeze v USA zjistoval Wang
(2009), ktery uvadi velmi vyrovnané gen-
derové rozdéleni. Chlapci byli prevazné
agresory kybersikany (9,7 % chlapcu ver-
sus 7,1 % divek z celkového poctu respon-
dentu), zatimco dévcata byla spiSe obétmi
(9,2 % chlapcu versus 10,3 % divek). Dale

bylo zjisténo, ze 27,4 % respondenti
ucastnicich se kybersikany bylo agresory,
40 % obétmi a 32,6 % bylo jak agresory,
tak i obétmi (tzv. bully-victim). K podob-
nym zavériam dospéli v jiz zminovaném
vyzkumu také Krejéi a Kopecky (2010).
Genderové slozeni obéti kybersikany
uvadéji jako velmi vyrovnané v poméru
51,3 % divek ku 48,7 % chlapcu (z poctu
obéti kybersikany), v pripadé agresor je
pak pomér obraceny - 52 % chlapct ku
48 % divek. Jejich vysledky sice naznacuji
urcité genderové rozdily v pfipadé speci-
fickych forem kybersikany (vydirani, pub-
likovani ponizujicich ziznami zvukovych
a videozaznamu aj.), pocet respondenti
zapojenych do téchto forem je viak maly
a statistické rozdily tak jsou na hranici
vyznamnosti. Dil¢i odlisny zavér viak
uvadi Li Qing (2006), ktery zjistil signifi-
kantni rozdil mezi agresory kybersikany
(22 % chlapcu ku 12 % divek ve vzorku
256 respondenti). Pomér obéti viak Li
Qing uvadi také jako vyrovnany (25 %
chlapct ku 25,6 % divek). Li Qingovy
zavéry potvrzuje téz studie Gradingerové,
ktera zjistila genderové rozdily v cetnosti
agresoru (vétsi zastoupeni chlapcii a men-
§i divek); u obéti bylo naopak zjisténo
mensi zastoupeni divek.

Zjistovani a identifikace kybersikany
Zjistovani kybersikany a jeji dokazovani
ma sva specifika. Pfimé dukazy ve formé
fyzického zranéni, poskozeni véci apod.,
které doprovazi fyzickou sikanu, obvykle
v pripadé kybersikany neexistuji. Zbrani



rizikové komunikace je slovo ¢i obraz
v digitdlni (néktefi autofi preferuji ter-
min ,.elektronické”) podobé, ktery viibec
nemusi mit hmotnou podobu - text ¢&i
obraz se jen zobrazi na displeji pocitace
nebo mobilu. Rozpoznavéni kybersikany
a ziskdvani dukazi o ni tedy vyzaduje
urcité ICT znalosti a dovednosti. Agresor
vyuziva pfi kyberSikané komunikaéni pro-
stfedky a primarnim dikazem o probiha-
jici kybersikané je tedy zachyceni, ulozeni
a dokumentovani této komunikace, napf.
ulozeni a vyti§téni e-mailt (véetné tzv. hla-
vicek, pomoci kterych lze lépe zjistit histo-
rii e-mailu), ulozeni a vytisténi obrazovek
s chatem apod. Dobrym monitorovacim
prostiedkem je sdileni a ukladani stavu
pracovni plochy pocitacii agresora i obéti,
coz neni technicky obtizné. Novéjsi verze
opera¢niho systému Windows jiz maji tuto
funkci zabudovanou. Je viak zapotrebi si
uvédomit, Ze pouziti téchto technik je ve
zfejmém rozporu s platnou legislativou -
napt. ochranou soukromi, osobnich udaju,
porusenim tajemstvi dopravovanych
zprav atd. Mélo by byt ponechdno na uva-
zeni rodic, zda tuto techniku pouziji viaci
svym nezletilym détem jako prostredek
vykonu rodic¢ovskych prav a povinnosti,
v obecné roviné je ovem tato pravomoc
vyhrazena organim ¢innym v trestnim
fizeni. Soucasné je tfeba mit na paméti, ze
bez specidlniho zabezpeceni Ize digitlni
materidly snadno upravovat (editovat)
a pripadné dikazy tak mohou byt zéasti
¢i zcela zfalSovany; presto pokladame
za nezbytné elektronickou komunikaci

dokumentovat a jeji posouzeni ponechat
na odbornicich, ktefi budou konkrétni
pripad fesit.

Na probihajici kyber$ikanu Ize usuzovat
i z neptimych projevii obéti. Metodicky
material MSMT uvédi indikédtory dost
obecné a doporucuje schranky davéry,
sledovani zhor$eni atmosféry ve tfidé,
rozpady pritelstvi a sledovani zdravotnich
potizi, zmén chovéni, ztrdceni osobnich
véci a zleh¢ovani situace béhem $kolnich
akci (MSMT 2010). Ponékud konkrétnéjsi
jsou doporuceni na webu Olweus Bullying
Prevention Program. V oddile o kybersi-
kané jsou uvedeny priznaky takto: , Dité
muZe byt postizeno kybersikanou, pokud
se zda byt smutné, naladové ¢i uzkostlivé,
vyhyba se skole, ukazuje nedostatek zajmu
o spolecenské aktivity nebo se jim vyhyba,
horsi se jeho vysledky ve skole, pri on-line
prdci s pocitacem nebo po ni je rozrusené,
podobné po precteni e-mailu éi SMS.*
Jednotlivé izolované priznaky nelze pre-
cenovat, protoze mohou byt zptsobeny
mnoha jinymi pfi¢inami. Soucasny vyskyt
vice priznaku je vSak varujici a pric¢iny
takového soubéhu indikdtoru by mély byt
vzdy prozkoumany.

Zasadni dulezitost hraje pfi zjistovani
kybersikany oteviena komunikace rodice,
pedagoga i terapeuta s obéti. Déti viak
jednomyslné zastavaji nazor, Ze dospéli ne-
dbaji na jejich problémy v kyberprostoru
a na kybersikanu (Mishna 2009). Je citovan
zak, ktery fika: ,Rodice a ostatni dospéli
nechdpou, jak to dnes chodi.” Respondenti
jeho vyzkumu se shodli, Ze Zici s rodici ani



jinymi dospélymi nehovori o svych problé-
mech s kybersikanou. Za prvotni davod,
pro¢ neprozradit kybersikanu rodi¢im
¢i jinym dospélym, povazuji zaci obavu
z toho, Ze pfijdou o své pocitacové vysady
(pocita¢ a pristup do Internetu), a pfe-
svédceni, ze jim dospéli stejné nepomohou,
nebot nebudou schopni nalézt dikazy ani
zjistit agresora (Mishna 2009).

Nasledky kybersikany

Nasledky kybersikany mohou byt velmi
tragické. Obéti neunesou pocit ohrozeni,
stresu, bezvychodné situace, deprese,
nendvisti a voli dobrovolny odchod ze
svéta — sebevrazdu zpusobenou Sikano-
vanim (tzv. bullycide, bully = $ikana, sui-
cide = sebevrazda). Pocet téchto pripadi
je vyssi v technologicky vyspélych zemich,
ve kterych je kazdodenni vyuziti internetu
a pocitacu Sirokymi vrstvami obyvatel
bézné. V USA byl dokonce vytvorfen
stejnojmenny komunitni server Bully-
cide in America, na kterém je vefejnost
informovéna o pripadech Sikany (vcetné
kybersikany), které vedly k sebevrazdam.
Tragicky pripad kybersikany se stal v Pol-
sku, obéti byla 14leta studentka gymnadzia
Anna Halman, ktera spachala sebevrazdu
poté, co ji (v dobé nepritomnosti ucitele)
napadli ¢tyfi spoluzdci, strhavali z ni 3aty,
osahavali ji a predstirali, Ze ji znasilfuji.
Dalsi student vie natdcel na mobilni tele-
fon a zaiznam pozdéji umistil na internet.
Anna nevydrzela toto poniZeni a obésila
se. Velmi cennym zdrojem informaci je
server projektu E-nebezpeéi (sekce , ke

stazeni” a ,materidly pro studium®), rea-
lizovany na Univerzité Palackého v Olo-
mouci tymem vedenym K. Kopeckym.
Zde jsou zajemcim on-line k dispozici
odborné studie, podrobnéjsi rozbory jed-
notlivych druhua kybersikany s priklady,
vysvétlenim a kazuistikami. V3e je zde
publikovino v ¢eském jazyce. Pfipadu
kybersikany s tak zdvaznymi dusledky,
jako byla sebevrazda Anny Halman, zatim
neni mnoho, o to jsou viak tragictéjsi. Ka-
zdy pripad je svym zpusobem specificky
a z jeho rozboru vznikaji praktickd dopo-
ruceni pro pedagogy, rodice, specidlni pe-
dagogy, psychology aj., jak v analogickych
pripadech postupovat.

Kybersikana se odehrava v kyberpro-
storu, ktery neni omezen zdmi Skoly ¢i
pracoviité. Obét se nemuze nikam scho-
vat a v nékterych pripadech dokonce po
urcitou dobu o utoku ani nemusi védét
(kradez identity, zfalSovani profilu, outing,
sexting). Specifickou vlastnosti kyberpro-
storu je prakticky nekontrolovatelné sifeni
jednou publikovanych digitdlnich materi-
ala, které navic mohou zistat dostupné na
internetovych ulozistich po velmi dlouhou
dobu. Kyberprostor neztraci pamét a obéti
kybersikany se tak jesté po letech mohou
setkat s materialy, které jiz kdysi byly proti
nim zneuzity, nebo na které ony samy jiz
davno zapomnély.

Prevence kybersikany

a ICT gramotnost

Nebezpeci vyplyvajicimu z rizikové
komunikace v prostfedi internetu, kyber-



Sikanu nevyjimaje, se lze branit riznymi
zpusoby. Za nejduilezitéjsije tieba povazo-
vat prevenci, zejména formou systematic-
kého a dlouhodobého budovani bezpeé-
ného a pratelského rodinného prostfedi od
nejudejsiho véku déti, udrzovani pozitiv-
niho §kolniho klimatu a v neposledni fadé
také dobrého pouceni uzivateli internetu,
tj. zaku, rodich, pedagogi, specialnich
pedagogt, Skolnich preventistd, poraden-
skych pracovnikd, socidlnich pracovniki,
policistd aj. o nebezpeénych zpusobech
rizikové komunikace a o hrozbach vyply-
vajicich z rizikové komunikace. V Ceské
republice hraji vad¢i ulohu na poli vzdé-
lavani o rizikové komunikaci a nebezpeci
plynoucim z komunikace na internetu
dva subjekty: specializované pracovisté
Univerzity Palackého PRVoK (Centrum
prevence rizikové virtualni komunikace)
a Ceské Narodni centrum bezpecnéjSiho
Centrum PRVoK
provozuje internetové vzdélavaci portaly

internetu Saferinternet.

E-bezpeii a E-nebezpeci. Pocet odkazu na
dokumenty uvedené na téchto portalech,
resp. na dokumenty citujici tyto portaly,
zjisténé béznymi vyhledavaci (Google,
Seznam aj.), jiz dosahuje nékolika set.
Centrum PRVoK dale realizuje projekt E-
-bezpecdi, jehoz soucasti jsou Skoleni pro
ucitele a vzdélavaci akce pro zaky (po-
drobnosti o tomto projektu jsou uvedeny
na portale E-bezpeci). Podobné Saferinter-
net provozuje stejnojmenny internetovy
portal, potada vzdélavaci akce, znalostni
soutéze pro zaky o problematice rizikové
komunikace aj. V této souvislosti nelze

opomenout informaéni portal o Sikané
na $kolach Minimalizace Ssikany, na kterém
rodice, pedagogové i zaci naleznou dalsi
uzite¢né rady a informace.

Problematiku rizikového chovani a bez-
pec¢nosti komunikace na internetu je
zapotfebi zatadit mezi povinné  Skolni
ucivo. Obsah vzdélavani na zakladni
Skole vychazi ze zavaznych dokumentl
- Rdmcového vzdélavaciho programu pro
zdkladni vzdélavani (RVP-ZV) a navazu-
jicich Skolnich vzdélavacich programi,
ve kterych jednotlivé Skoly blize svij
vzdélavaci program upiesnuji. Digitalni
kompetence budované ve vzdélavaci ob-
lasti Informacni a komunikacni  technologie
mohou byt v mnoha ptipadech zneuzity
k rizikové komunikaci. Vystupem poza-
dovanym RVP-ZV jiz pro 1. a 2. obdobi
1. stupné zdkladniho vzdélavani je napf.
vyhledavani informaci a komunikace.
Konkrétné ma zak pfi vyhledavani infor-
maci na internetu pouzivat jednoduché
a vhodné cesty, vyhledavat informace
na portalech, v knihovnach a databazich
a komunikovat pomoci internetu ¢i jinych
béznych komunikaénich zafizeni. Jiz na
konci 1.stupné ma tedy zak mit k dispozici
zékladni nastroje, ma znat a umét prak-
ticky pouzit zadkladni postupy a techniky,
které 1ze pti rizikové komunikaci zneuzit.
Dosazeni ICT gramotnosti a zvladnuti
novych technologii jsou nedilnou soucasti
vystupt jeho Skolniho vzdélavani.

Problematika on-line bezpecénosti a ri-
zikové komunikace vS8ak neni zatazena
mezi povinné uéivo této vzdélavaci oblasti,



